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Ygemy

Polityka Bezpieczenstwa oraz Instrukcja Bezpieczenstwa danych osobowych w Lokalnej Grupie
Dzialania Ré6wniny Wolominskiej

W celu zapewnienia ochrony przetwarzanych danych osobowych, administrator danych osobowych
LGD, ktore na gruncie rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO) i ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz.U. 2018 poz. 1000), maja charakter danych osobowych wprowadza ponizsza Polityke
bezpieczenstwa.
§1

Cel i zakres regulacji

1. Celem Polityka Bezpieczenstwa ochrony danych osobowych jest okreslenie obowiazkow i zasad
postepowania W Lokalnej Grupie Dzialania Réwniny Wolominskiej z siedzibg w ul. Przemystowa
70, 05-240 Thuszcz (dalej ,,LGD”) w przypadku zagrozenia bezpieczenstwa danych osobowych
administrowanych przez LGD. Poprzez bezpieczenstwo nalezy rozumie¢ stan faktyczny
uniemozliwiajacy wykorzystanie, przeptyw, modyfikacje lub zniszczenie informacji uzyskanych w
biezacej dziatalnosci LGD. Dokument szczegdotowo opisuje podstawowe zasady organizacji pracy
przy zbiorach osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym
wyrazone w niniejszej Polityce.
2. Niniejszy dokument powstat w oparciu o rozporzadzenie Parlamentu Europejskiego i Rady Unii
Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO oraz ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. 2018 poz. 1000), ktére zobowigzujg Administratora Danych osobowych do wykonania
dokumentacji opisujacej $rodki organizacyjne i techniczne stuzace ochronie przetwarzanych danych
osobowych.
3. Przetwarzanie danych osobowych jest dopuszczalne wylacznie pod warunkiem przestrzegania
przepisdbw ustawy o ochronie danych osobowych iwydanych na jej podstawie przepisow
wykonawczych w tym niniejszej polityki i instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych, ktére powinny by¢ spojne z polityka bezpieczenstwa informacji
wymagang przez ustawe¢ o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne.
4. Polityka Bezpieczenstwa ma zastosowanie do ochrony zbiorow danych osobowych przetwarzanych
w spotce w celu ich bezpiecznego wykorzystania oraz okre$la zasady korzystania z systemow
informatycznych.

§2

Stosowana terminologia

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:

1. Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba
decydujaca o celach i srodkach przetwarzania danych osobowych; Zarzad LGD, zwany dalej ,,ADO”.
Z Administratorem mozna si¢ kontaktowa¢ pisemnie, za pomoca poczty tradycyjnej na adres:
Lokalna Grupa Dzialania Rowniny Wotominskiej z siedzibg w ul. Przemystowa 70, 05-240 Ttuszcz

pod adresem mailowym: biuro@lgdrw.pl
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2. Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez ADO, odpowiedzialna za
bezpieczenstwo danych osobowych przetwarzanych w systemach informatycznych. Z Inspektorem
Ochrony Danych mozna kontaktowac¢ si¢ pisemnie, za pomoca poczty tradycyjnej na adres: Lokalna
Grupa Dziatania Rowniny Wolominskiej z siedzibg w ul. Przemystowa 70, 05-240 Ttuszcz pod
adresem mailowym: biuro@lgdrw.pl

3. Dokumentacja przetwarzania danych — dokumentacja opisujaca sposob przetwarzania danych
osobowych oraz §rodki techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong.

4. Integralno$¢ danych — wlasciwos¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany.

5. Osoba upowazniona lub uzytkownik systemu — osob¢ posiadajaca upowaznienie wydane przez
ADO lub 10D do przetwarzania danych osobowych w systemie informatycznym danej komorki
organizacyjnej w zakresie wskazanym w upowaznieniu, zwang dalej ,,uzytkownikiem”;

6. Osoby zatrudnione przy przetwarzaniu danych osobowych — wszystkie osoby, wtym
uzytkownikow systemu informatycznego, majace dostep do danych osobowych.

7. Poufnos$¢ danych — wlasciwo$¢ zapewniajaca, ze dane nie sg udost¢pniane nieupowaznionym
podmiotom.

8. Rozliczalnos$¢ - wtasciwo$¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi

9. RODO lub rozporzadzenie ogélne - rozporzadzenia Parlamentu Europejskiego i Rady Unii
Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE

10. LGD - Lokalna Grupa Dziatania Rowniny Wotominskiej

11. System informatyczny - zespot wspolpracujacych ze sobag urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

12. Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci podmiotu

§3

Rejestr czynnoSci

1. Na podstawie art. 30 ust. 1 RODO tworzy si¢ Rejestr czynno$ci przetwarzania danych osobowych,
za ktore odpowiada ADO oraz w zwigzku z przetwarzaniem danych ktére nie ma charakteru
sporadycznego, tworzy si¢ Rejestr czynno$ci przetwarzania danych osobowych. Rejestr obejmuje:

1) imie i nazwisko lub nazwa oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie — przedstawiciela administratora oraz
inspektora ochrony danych;

2) cele przetwarzania;

3) opis kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych;

4) Kkategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw
w panstwach trzecich lub w organizacjach migdzynarodowych;

5) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji migdzynarodowej, a w
przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi, dokumentacja
odpowiednich zabezpieczen;
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6) jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych;
7) jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych $rodkoéw bezpieczenstwa, o
ktoérych mowa w art. 32 ust. 1.

2. Dane osobowe sg przetwarzane na podstawie art. 6 ust. 1 lit. f RODO, tj. w oparciu o niezbednos¢
przetwarzania do celéw wynikajacych z prawnie uzasadnionych interesow realizowanych przez
Administratora lub przez strone trzecia.
2. LGD nie przetwarza szczego6lnych kategorii danych osobowych ani danych osobowych dotyczacych
wyrokow skazujacych oraz naruszen prawa lub powigzanych srodkow bezpieczenstwa.
3. LGD nie przekazuje danych osobowych do panstwa trzeciego (poza UE/EOG),
4. Z uwagi na potaczenie komputeréw z siecig Internet, dla zbioréw przetwarzanych elektronicznie
stosuje si¢, zgodnie z § 6 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. $rodki bezpieczenstwa na poziomie WY SOKIM.
5. W zwiazku z przetwarzaniem danych osobowych osobie ktorej dane sa przetwarzane przystuguje
prawo do:

— zadania od Administratora dostepu do swoich danych osobowych,

— zadania od Administratora sprostowania swoich danych osobowych,

— zadania od Administratora usuniecia swoich danych osobowych,

— zadania od Administratora ograniczenia swoich przetwarzania danych osobowych,

— wniesienia sprzeciwu wobec przetwarzania swoich danych osobowych,

— przenoszenia swoich danych osobowych,

— whniesienia skargi do organu nadzorczego.
Z praw wskazanych powyzej mozna skorzystaé poprzez kontakt e-mailowy pod adresem
biuro@Igdrw.pl lub kontakt pisemny, za pomocg poczty tradycyjnej na adres: Lokalna Grupa
Dziatania Rowniny Wotominskiej z siedzibg w ul. Przemystowa 70, 05-240 Ttuszcz.

§4

Wykaz os6b upowaznionych do przetwarzania danych osobowych

1. Wprowadza si¢ ewidencj¢ 0sob upowaznionych do przetwarzania danych, ktora stanowi zalacznik
nr 2, Wykaz os6b upowaznionych przetwarzania danych osobowych.

2. Wykaz zawiera: imi¢ i nazwisko osoby upowaznionej, dat¢ nadania i ustania uprawnien oraz zakres,
a w przypadku kiedy dane sa przetwarzane za pomoca programu komputerowego rdéwniez
identyfikator dostgpowy do tego programu.

3. Ewidencja stanowi podstawe¢ wydania Upowaznienia do przetwarzania danych osobowych.
Upowaznienie wydaje ADO lub dzialajacy z jego upowaznienia 10D.

§5

Okres przetwarzania danych osobowych

Dane osobowe przetwarzane sg do czasu istnienia podstawy do ich przetwarzania:
— w przypadku przetwarzania danych w celu realizacji Umowy (np. zrealizowania zamowienia)
— przez okres realizowania Umowy (realizowania zamowienia),
— w przypadku przetwarzania danych dla realizacji naszych uzasadnionych interesow — do czasu
istnienia tego uzasadnionego interesu,


mailto:biuro@lgdrw.pl

_
.,
»*
-> *
*
so»y

Europejski Fundusz Rolny na rzecz Rozwoju Obszarow Wiejskich: Europa Inwestujaca w Obszary Wiejskie

— w przypadku przetwarzania danych na podstawie zgody osoby — do momentu jej cofnigcia.

§6
Wykaz budynkéw, pomieszczen lub cze$ci pomieszcezen, tworzacych obszar, w ktérym
przetwarzane sa dane osobowe

1. Na podstawie § 4 pkt 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw
technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych tworzy si¢ wykaz pomieszczen tworzacych obszar
fizyczny przetwarzania danych. Wyznaczaja go pomieszczenia zlokalizowane w siedzibie LGD.

2. Obszar, w ktorym przetwarzane sa dane osobowe obejmuje pomieszczenia biurowe w biurze LGD.
W tych pomieszczeniach przechowywane sa segregatory, ktore zawieraja dane osobowe,
zabezpieczone poprzez umieszczenie tych segregatorow w szafie zamykanej na klucz. W
pomieszczeniach znajdujg si¢ trzy komputery przeno$ne — wszystkie potgczone siecia, posiadajace
dostep do Internetu i stuza do przetwarzania danych osobowych administratora danych. Komputery sa
wlasnoscig administratora danych, posiadaja dostep do Internetu.

3. Szczegdlowy wykaz pomieszczen, stanowi zatacznik nr 3. Wykaz miejsc przetwarzania danych
osobowych. Pomieszczenia zabezpieczone sg przed dostepem oséb trzecich.

§7
Administrator Danych Osobowych (ADO)

ADO jest Zarzad LGD. ADO dokonuje powotania Inspektora Ochrony Danych (10D).

§8
Obowigzki IOD

Do zadan 10D nalezy zapewnianie przestrzegania przepisow o ochronie danych osobowych, w
szczegolnosci przez:
1) Dokonanie przegladu obecnego zasobu danych osobowych w celu przeprowadzenia nowych
dokumentow i okreslenia srodkow technicznych spelniajgcych wymagania RODO i IOD.
2) Przeszkolenie pracownikow w zakresie nowych przepisow.
3) Przeprowadzenie oceny skutkéw planowanych operacji przetwarzania danych przed
rozpoczeciem ich przetwarzania (analiza ryzyka - art. 35 RODO).
4) Monitorowanie przestrzegania przepisow ochrony danych osobowych w jednostce oraz
petienie funkcji doradczych w tym zakresie.
5) Prowadzenie rejestru czynnosci przetwarzania ochrony danych osobowych (art. 31 RODO)
6) Zglaszania naruszenia ochrony danych osobowych do organu nadzorczego oraz
zawiadamianie o tym oséb, ktorych dane te dotyczg (art. 33 i 34 RODO).
7) Pehienie funkcji punktu kontaktowego dla organu nadzorczego, dla wtascicieli danych
osobowych oraz wspotdziatanie z organem nadzorczym.
8) Zastosowania $rodkow technicznych 1 organizacyjnych zapewniajacych  ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegolnosci do zabezpieczenia danych przed ich udostepnieniem osobom
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nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiana, utratg i uszkodzeniem.

9) Prowadzenia dokumentacji opisujacej sposob przetwarzania danych oraz zastosowane $rodki
ochrony.

10) Zapewnienia kontroli, jakie dane osobowe, kiedy i przez kogo zostaty wprowadzone do zbioru
oraz komu sg przekazywane.

11) Prowadzenia ewidencji 0sob upowaznionych do przetwarzania danych osobowych.

12) Prowadzenie okresowych szkolen dla osdb upowaznionych do przetwarzania danych
osobowych

13) Dokonywanie sprawdzania czyli czynnosci majacych na celu zweryfikowanie zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych

§ 10
Zarzadzanie przetwarzaniem danych osobowych oraz czuwanie nad ich bezpieczenstwem

I0D zobowigzany jest do zbierania, ewidencjonowania i przechowywania:

— os$wiadczen o0s6b przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych,
z ktorymi majg stycznos¢, oraz Srodkach bezpieczenstwa stosowanych przy przetwarzaniu
danych osobowych

— o$wiadczen osob zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub innej
umowy cywilnej o zachowaniu tajemnicy

— porozumien zawartych z osobami zatrudnionymi przy przetwarzaniu danych osobowych
w zakresie wykorzystania oddanego im do dyspozycji sprzgtu informatycznego,
oprogramowania oraz zasobow sieci informatycznej

§11
Umowa o przetwarzaniu danych osobowych

1. Dopuszcza przeplyw danych pomigdzy systemami, zgodnie z zapisami umowy
0 powierzeniu i przetwarzaniu danych.

2. Powierzanie przetwarzania danych osobowych odbywa si¢ zgodnie przepisami RODO na podstawie
umowy zawartej na piSmie pomigdzy ADO, a danym podmiotem, ktéremu zleca si¢ czynnos$ci
zwigzane z przetwarzaniem danych osobowych. Wiasciciel zasobéw danych osobowych informuje
IOD o zamiarze powierzenia danych osobowych do przetwarzania. Wtasciciel zasobdéw danych
osobowych przygotowuje projekt umowy powierzenia danych osobowych innemu podmiotowi. W
projekcie umowy nalezy wyspecyfikowaé zakres czynnosci zwigzanych z przetwarzaniem
powierzonych danych osobowych, zakres danych oraz wymagania dotyczace ochrony danych.

3. Kazda osoba delegowana do wykonywania =zadan na rzecz LGD zwigzanych
z powierzeniem przetwarzania danych osobowych zobowigzana jest podpisa¢ o$wiadczenie 0
zachowaniu tajemnicy danych osobowych oraz sposobdw ich zabezpieczania. O§wiadczenie podpisuje
I0D.



X %
-
',n.
A &
PR
¢3923

Europejski Fundusz Rolny na rzecz Rozwoju Obszarow Wiejskich: Europa Inwestujaca w Obszary Wiejskie

§12
Ochrona danych przez podmiot przetwarzajacy dane osobowe

Podmiot przetwarzajacy dane osobowe jest zobowigzany do zastosowania srodkoéw organizacyjnych i
technicznych, zabezpieczajacych zbior przed dostgpem o0s6b nieupowaznionych na zasadach
okreslonych w przepisach o ochronie danych osobowych. Podmiot przetwarzajacy dane osobowe
ponosi odpowiedzialno$¢ za ochron¢ przetwarzanych danych osobowych, i jest zobowigzany
przetwarza¢ dane osobowe wylacznie w zakresie okreslonym w umowie.

§13
Srodki organizacyjne ochrony danych osobowych

1. W celu stworzenia wiasciwych zabezpieczen, ktore powinny bezposrednio oddziatywac na procesy
przetwarzania danych, przetwarzanie danych osobowych w spotce moze odbywac si¢ wylacznie w
ramach wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

2. Do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace stosowne
upowaznienie. Wzor upowaznienia stanowi zalgcznik nr 4, Upowaznienie do przetwarzania danych
osobowych.

3. 10D prowadzi ewidencj¢ osob upowaznionych do przetwarzania danych osobowych oraz na jej
podstawie przygotowuje Upowaznienia do przetwarzania danych osobowych. Osoby zatrudnione przy
przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony danych osobowych.

4. Zabrania si¢ przetwarzania danych poza obszarem okreslonym w Wykazie miejsc przetwarzania
danych osobowych. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy.

5. Kazdy osoba upowazniona do przetwarzania danych osobowych obowigzana co najmniej raz na 2
lata musi odby¢ szkolenie z zakresu ochrony danych osobowych. Za organizacje szkolen
odpowiedzialny jest 10D, ktéry prowadzi w tym celu odpowiednia dokumentacj¢. Nowo przyjety
pracownik LGD (osoba zatrudniona na umowe cywilno-prawng) odbywa szkolenie przed
przystapieniem do przetwarzania danych. Ponadto kazdy upowazniony do przetwarzania danych
potwierdza pisemnie fakt zapoznania si¢ z niniejsza dokumentacja i zrozumieniem wszystkich zasad
bezpieczefistwa. Wzor potwierdzenia stanowi zatacznik nr 5, OSwiadczenie upowaznionego do
przetwarzania danych osobowych. Podpisany dokument jest dotgczany do akt osobowych.

6. Obszar przetwarzania danych osobowych okreslony w Wykazie miegjsc przetwarzania danych
osobowych, zabezpiecza si¢ przed dostgpem os6b nieuprawnionych na czas nieobecnosci w nim o0sob
upowaznionych do przetwarzania danych osobowych. Przebywanie oséb nieuprawnionych w w/w
obszarze jest dopuszczalne za zgodg IOD lub w obecno$ci osoby upowaznionej do przetwarzania
danych osobowych.

7. Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na klucz. Monitory
komputerow, na ktorych przetwarzane sa dane osobowe ustawione sa w sposob uniemozliwiajacy
wglad osobom postronnym w przetwarzane dane.

§13
Srodki techniczne ochrony danych osobowych

Zbiory danych zabezpiecza si¢ poprzez ponizsze srodki ochrony fizyczne;j:
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Pomieszczenia, w ktorych przetwarzane sa zbiory danych osobowych zabezpieczone sg przed
skutkami pozaru za pomocg systemu przeciwpozarowego;

zbiory danych osobowych przechowywane sa w pomieszczeniach zabezpieczonych drzwiami
zwyktymi, zamykanymi na klucz;

zbiory danych osobowych w formie papierowej przechowywane sa w zamknigtych
niemetalowych szafach, znajdujacych si¢ w pomieszczeniach zamykanych na klucz.
Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sSposob
mechaniczny za pomoca niszczarek dokumentow.

§ 14
Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej

Zbiory danych zabezpiecza si¢ poprzez ponizsze §rodki sprzgtowe, infrastruktury informatycznej i
telekomunikacyjnej:

Zbiory danych osobowych przetwarzane sa przy uzyciu komputeréw przeno$nych.

Dostgp do zbiorow danych osobowych, ktore przetwarzane sa na wydzielonej stacji
komputerowej i komputerze przeno$nym zabezpieczony zostal przed nicautoryzowanym
uruchomieniem za pomocg hasta.

Dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano systemowe mechanizmy wymuszajacy okresowg zmiang haset.

Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

§ 15
Srodki ochrony w ramach systemowych narzedzi programowych i baz danych

Zbiory danych przetwarzane w spotce zabezpiecza si¢ poprzez $rodki ochrony w ramach systemowych

narzedzi programowych i baz danych:

Dostep do zbiorow danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta

Zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikow systemu informatycznego

Zastosowano mechanizm wymuszajacy okresowa zmiang¢ haset dostepu do zbiorow danych
osobowych.

Zainstalowano wygaszacze ekranow na stanowiskach, na ktorych przetwarzane sa dane
osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.

§16
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Zasady nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnos$ci

1. Uzytkownikow systemu informatycznego tworzy oraz usuwa IOD.

2. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak rowniez w
rejestrach tradycyjnych wymagane jest upowaznienie.

3. Uprawnienia do pracy w systemie informatycznym odbierane sa czasowo, poprzez zablokowanie
konta w przypadku nieobecno$ci pracownika w pracy trwajacej dtuzej niz 21 dni kalendarzowych lub
zawieszenia w petnieniu obowiazkow stuzbowych.

4. Uprawnienia do przetwarzania danych osobowych odbierane sa trwale w przypadku ustania
stosunku pracy.

5. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowaé w tajemnicy
te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku pracy.

§17
Zasady korzystania z Internetu

1. Uzytkownik zobowigzany jest do korzystania z Internetu wytacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programow
nielegalnych oraz plikoéw pobranych z niewiadomego Zrédta. Pliki takie powinny by¢ $ciggane tylko
za kazdorazowsg zgoda 10D i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie $ciggniete z
Internetu i przez niego zainstalowane.

4. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze
przestepczym, hakerskim, pornograficznym, lub innym zakazanym przez prawo (na wickszoSci stron
tego typu jest zainstalowane szkodliwe oprogramowanie, infekujace w sposdb automatyczny system
operacyjny komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wilaczaé opcji autouzupeiniania formularzy i
zapamig¢tywania haset.

6. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwraca¢ uwagg na
pojawienie si¢ odpowiedniej ikonki (ktodka, protokot https).

§18
Zasady korzystania z poczty elektronicznej

1. Przesylanie informacji poza organizacj¢ moze odbywac si¢ tylko przez osoby do tego upowaznione.
2. Uzytkownicy powinni zwracac szczeg6lng uwage na poprawnos¢ adresu odbiorcy dokumentu.

3. Zaleca si¢, aby uzytkownik podczas przesylania danych osobowych mailem zawart
w tresci prosbg o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

4. Nie nalezy otwiera¢ zatacznikow (plikow) w korespondencji elektronicznej nadestanej przez
nieznanego nadawce lub podejrzanych zatacznikéw nadanych przez znanego nadawce.

5. Uzytkownicy nie powinni rozsyta¢ za posrednictwem poczty elektronicznej informacji
o zagrozeniach dla systemu informatycznego, ,,fancuszkow szczescia" itp.
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6. Uzytkownicy nie powinni rozsyta¢, wiadomosci zawierajacych zataczniki o duzym rozmiarze dla
wiekszej liczby adresatow - okreSlenie krytycznych rozmiaréw przesytek i1 krytycznej liczby
adresatow jest uzaleznione od wydajnos$ci systemu poczty elektroniczne;j.

7. Uzytkownicy powinni okresowo kasowac niepotrzebne wiadomos$ci pocztowe.

§19
Zasady rozpoczecia, zawieszenia i zakonczenia pracy

1. Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajagcym dane osobowe z
uzyciem identyfikatora i hasta.

2. Uzytkownik jest zobowigzany do powiadomienia IOD o probach logowania si¢ do systemu osoby
nieupowaznionej, jesli system to sygnalizuje.

3. W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system, zobowigzany jest
powiadomi¢ o tym 10D, ktoéry odpowiada za odblokowanie systemu uzytkownikowi.

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do danych
wyswietlanych na monitorach komputerowych — tzw. polityka czystego ekranu.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotac
blokowany hastem wygaszacz ekranu lub wylogowac¢ si¢ z systemu. Jezeli tego nie uczyni — po
uplywie 20 minut system automatycznie aktywuje wygaszasz ekranu.

6. Po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowac¢ si¢ z systemu informatycznego, a
nastgpnie wylaczy¢ sprzet komputerowy oraz zabezpieczy¢ stanowisko pracy, w szczegoélnosci
wszelka dokumentacje oraz nosniki magnetyczne i optyczne, na ktoérych znajdujg si¢ dane osobowe.

§ 20
Zasady zabezpieczenia dokumentéw i wydrukow

1. Dokumenty i wydruki trwale z danymi osobowymi przechowuje si¢ w archiwum lub
w zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.

2. Pracownicy sg zobowigzani do zabezpieczania dokumentdéw (np. zamykanie dokumentow na klucz
w szafach, biurkach) przed dostepem os6b nieupowaznionych podczas swojej nieobecnosci W
pomieszczeniach lub po zakonczeniu pracy tzw. polityka czystego biurka.

3. Zabrania si¢ pozostawiania wydrukow oraz ksero na drukarkach, skanerach i kserokopiarkach bez
nadzoru.

4. Pracownicy sg zobowigzani do niszczenia dokumentoéw i tymczasowych wydrukoéw w niszczarkach
niezwlocznie po ustaniu celu ich przetwarzania.

§21
Zasady wykonywania przegladéw i konserwacji systeméw oraz no$nikow informacji stuzacych
do przetwarzania danych

1. Przeglady i konserwacje systemu oraz no$nikow informacji stuzacych do przetwarzania danych
moga by¢ wykonywane jedynie przez osoby posiadajagce upowaznienie wydane przez 10D.

2. Wszelkie prace zwigzane z naprawami i konserwacja systemu informatycznego przetwarzajacego
dane osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu zabezpieczenia tych danych
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przed dostepem do nich 0s6b nieupowaznionych, w szczego6lnosci poprzez bezposredni nadzor
prowadzony przez 10D.

3. W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktorych sa przechowywane
dane osobowe powinny zosta¢ zabezpieczone przez 10D.

4. W przypadku koniecznos$ci przeprowadzenia prac serwisowych poza LGD dane osobowe
znajdujace si¢ w naprawianym urzadzeniu musza zosta¢ w sposob trwaty usuniete.

5. 10D wykonuje okresowy przeglad no$nikow danych osobowych eliminujgc te, ktdre nie zapewniaja
odpowiedniego poziomu bezpieczenstwa oraz niezawodnos$ci

§ 22
Postepowanie w przypadkach naruszenia bezpieczenstwa ochrony danych osobowych

1. Przepisy niniejszego paragrafu stosuje si¢ w przypadku stwierdzenia naruszenia zabezpieczenia
systemu informatycznego lub dokumentacji prowadzonej w wersji papierowej w obszarze danych
osobowych oraz podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan
urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania programu
lub jakos$¢ komunikacji w sieci komputerowe;.
2. W przypadku naruszenia zasad ochrony danych osobowych 10D niezwtocznie sporzadza raport
zgodnie ze wzorem bedacym zatacznikiem nr 6, Raport z naruszenia bezpieczenstwa zasad
ochrony danych osobowych.
3. Naruszenia zabezpieczen systemu informatycznego Iub dokumentacji prowadzonej
w wersji papierowej, przetwarzajacych dane osobowe jest kazdy stwierdzony fakt nieuprawnionego
ujawniania danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osob¢ nieupowazniona, uszkodzenia jakiegokolwiek
elementu systemu informatycznego, a w szczegolnosci :

— nieautoryzowany dostep do danych

— nieautoryzowane modyfikacje lub zniszczenie danych

— udostepnianie danych nieautoryzowanym podmiotom,

— nielegalne ujawnianie danych

— pozyskiwanie danych z nielegalnych Zrodet
4. 10D podejmuje dziatania majace na celu:

— minimalizacj¢ negatywnych skutkow zdarzenia,

— wyjasnienie okoliczno$ci zdarzenia,

— zabezpieczenie dowodow zdarzenia,

— umozliwienie dalszego bezpiecznego przetwarzania danych.
5. Dla realizacji celow okreslonych w ust. 1 10D ma prawo do podejmowania wszelkich dziatan
dopuszczonych przez prawo, w szczegdlnosci:

— zadania wyjasnien od pracownikow,

— korzystania z pomocy konsultantow,

— nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.
6. Odmowa udzielenia wyjasnien lub wspotpracy z 10D traktowana bedzie jako naruszenie
obowiagzkdéw pracowniczych.
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§23
Przepisy koncowe

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczenstwa oraz Instrukcji bezpieczenstwa

maja zastosowanie odpowiednie przepisy RODO oraz ustawodawstwa krajowego w przedmiocie
ochrony danych osobowych.

11
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Zalacznik 1 do Polityki Bezpieczenstwa oraz Instrukcji Bezpieczenstwa danych osobowych w Lokalnej Grupie Dzialania Réwniny Wolominskiej

Jednostk
a
organiza
cyjna/
organ
LGD

Biuro
LGD

Cel
przetwarzani
a

Art. 30 ust. 1
pkt b RODO

Rekrutacja
pracownikow

Kategorie

0s0b

Art. 30 ust.

1pktc
RODO

Kandydaci
do pracy

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Kategorie
danych

Art. 30 ust. 1 pkt
¢ RODO

Dane
identyfikacyjne,
dane adresowe,
dane o
wyksztatceniu,
stazu pracy,
uprawnieniach
zawodowych,
historia
zatrudnienia,
informacje na
temat stanu
zdrowia

Podstawa
prawna

® Przepis
prawa.

art. 23 ust. 1 pkt
2 ustawy z dnia
29 sierpnia
1997 r.0
ochronie
danych
osobowych,
Art. 22 oraz 229
§ 7 ustawy z
dnia 26 czerwca
1974 r. Kodeks

pracy

Kandyda
cido
pracy

Planowa
1\%
termin
usunieci
a

kategorii
danych

(jezeli
jest to
mozliwe)

Po
zakonhcze
niu
procesu
rekrutacy
jnego

Nazwa
wspoladmi
nistratora

i dane
kontaktow
e

(jesli
dotyczy)

Art. 30 ust.

1 pkta
RODO

Nie
dotyczy

INEVAVE
podmiotu
przetwarzajace
go
i dane
kontaktowe

(jesli dotyczy)

Art. 30 ust. 1
pkt d RODO

Nie dotyczy

Kategori
e
odbiorco
w

(innych
niz
podmiot
przetwar
zajacy)

Dane nie
sa
przekazy
wane
innym
podmioto
m

INEVAYEY
systemu
lub
oprogramo

Akta
osobowe
(papierowe)

Ogolny opis
technicznych i
organizacyjnych
Srodkow
bezpieczenstwa
zgodnie z art. 32
ust. 1

(jezeli jest to
mozliwe)

Art.. 30 ust. 1 pkt g
RODO

Zamykane szafy w
pomieszczeniach
zamykanych,
dostepnych tylko dla
upowaznionych
0sob. Kontrola
dostepu do systemu
informatycznego,
dostep tylko dla
0sob
upowaznionych.
Srodki ochrony w
ramach
systemowych
narzedzi
programowych i baz
danych

DPIA

(jesli tak,
lokalizacja
raportu)

Po
przeprowadze
niu oceny
ryzyka
podjeto
decyzje, ze
ocena
skutkow dla
ochrony
danych nie
jest
wymagana.

Transfer
do kraju
trzeciego
lub
organiza
cji
mie¢dzyn
arodowe
j (hazwa
kraju i
podmiot

Nie
dotyczy
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Pracownic

stazysci e Umowa o Pracowni | 50 lat Nie Biuro Ksiggowe | ZUS, Program — Zamykane szafy w Po Nie
prace. k, [art. 51u dotyczy (ksiegowy) inne Platnik pomieszczeniach przeprowadze | dotyczy
. Stazysta ust 1 firmy zamykanych, niu oceny
® Przepis ustawy z ubezpiec | Program dostepnych tylko dla | ryzyka
Dane prawa. dnia 14 zeniowe - | FK—firmy upowaznionych podjeto
identyfikacyjne Ustawa z dnia lipca dotyczy RAKS 0s6b. Kontrola decyzje, ze
dane adresowe ' 26 czerwca 1983r.0 tylko dostepu do systemu ocena
imiona rodzic (,)’W 1974 r. Kodeks narodow 0s0b Akta informatycznego, skutkow dla
data urodzenia ? Pracy (Dz. U. z ym posiadaja | osobowe dostep tylko dla ochrony
Proyvadzeni migjsce urodz éni a | 2018, poz. zasobie cych (papierowe) | upowaznionych danych nie
€ rejestrL!k, Biuro Prowadzenie adres 1081t).) - w archiwaln pgllsy_ Listy ptac- 0s6b, instalacja Jest
pracownixo | ) Gp, ewidencji zamieszkania lub | szczeg. art. 221 ymt ubezpiec papierowe oprogramowania wymagana.
w, akt ] Zarzad pracownikow pobytu, PESEL, w zwigzku z art. archiwac zeniowe zabezpleczajqcego
pracownicz | | gp zgodnie z wyksztalcenie, | 94pkt9ai9b h(Dz U. Karty typu firewall,
yCh.d' N Kodeksem przebieg 22018r., wynagrodz | System
g\;\gsf?gﬂ]' Pracy dotychczasowego ?92' 217 ef - antywirusowy
rac zatrudnienia, daty ) papierowe
pracy urodzenia dzieci, BHP-
imiona i nazwiska :
dzieci, stan papierowe
zdrowia, numer Umowy o
konta bankowego prace
Umowy
zlecenia
Rachunki
Dane
) identyfikacyjne Program — Zamykane szafy w
Zgloszenie A A Banki Phatnik pomieszczeniach
EETIME | ey . dane o Odziale 7epis ame zamykanych,
wi Zgloszenia ; Rlavic urzedy Program dostepnych tylko dla
cztonké Lie) racownika i NFZ oraz inne skarbowe | FK —firmy S
ith 0 dz‘i’; Zarzad P tonké dane wymagane w | Ustawa z dnia ZUS uP?WaznlonyCh
LGD, czionkow formularzu 13 pazdziernika 50 lat e RAKS 0s6b. Kontrola
do ZUS, A jego rodziny . [art. 51u ] dostepu do systemu
3 biuro A zgloszenia ZUS 1998 r. 0 firm ¢ Po
ich - do ZUS, ich . ] ; ust 1 Yy Akta informatycznego,
At ksiegowe A ZUA -zgloszenie, | Systemie b rzeprowadze
aktualizacia | o 5y, | aktualizacia ZUS IUA - ubezpieczen ustawy z Ubezpiec | osohowe dostep tylko dla przep
; y) oraz . zmiana danych spolecznych dnia 14 ZENIOWE - | (napierowe) | upowaznionych ) CLEEigy
przekazywa przekazywani ZUS ZWUA - ' (Dz.U. 7 2017 Pracowni | lipca dotyczy i 0s0b, instalacja ryzyka
nie danych e informacji o . ; . e k 1983r. 0 tylko Listy plac- oprogramowania podjeto
L Pracownicy | wyrejestrowanie, r., poz. 1778 0s6b apierowe ° . s, 5
0 zwolnieniach. ZUS ZCNA - tj)-art.1,6 narodow N pap zabezpieczajacego yAe
zwolnieniac . - Y ym posiadaja tvou firewall ocena .
h zgloszenie oraz 6a . cych Karty yp ' skutkéw dla Nie
' cztonka rodziny, Zaso,b I - olis wynagrodz | System ochrony dotyczy
ZAS - wniosek 0 archiwaln | Nie PolIsy o antywirusowy,
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ustalenie okresu ym i dotyczy Nie dotyczy ubezpiec | papierowe system wykrywania | danych nie
zasitkowego, OL- archiwac zeniowe, wlaman.. jest
2 - wniosek 0 h (Dz. U. BHP- wymagana.
kontrolg zasw. z2018r., papierowe
Iekarskiegp, Z15a poz. 217 Umowy o
- zgloszenie tj.)] prace
opieki nad
dzieckiem, Z15B - Umowy
zgloszenie opieki zlecenia
nad innym .
cztonkiem rodziny Rachunki
. Zamykane szafy w Po Nie
. Oswiadcze pomieszczeniach przeprowadze | dotyczy
Dane nie | nia i zamykanych niu oceny
Dane sa deklaracje ' K
identyfikacyjne, Kontrahe | 10 lat Nie Nie dotyczy przekazy dostepnych tylko dla | ryzyka
Biuro dane adresowe nci dotyczy wane Program — upowaznionych podjgto
' Umowa ; ) : os6b. Kontrola decyzje, ze
L. LGD, . numer rachunku podmioty innvm Platnik
Wystawiani Zarzad Kontrahenci bankowedo (stosunek wspblpra ym dostepu do systemu | ocena
eiplacenie | | gp podmioty numer tel%fé)nu zobowigzaniow cujace podmioto | ayta informatycznego, skutkow dla
faktur lub biuro’ wspOlpracuja adres e-mail ' y) m osobowe dostep tylko dla ochrony
rachunkow ksicgowe | C€ numer NIP humer (papierowe) | upowaznionych danych nie
(ksiggow REGON, PESEL, Listy ptac- gs?g, :gle\f\gr?ia JHStma ana
y) rzedmiot i kwota i programow wymagana.
P papierowe zabezpieczajacego
zobowigzania P Jaces
Microsoft typu firewall,
Office system
antywirusowy
Dane . - ;
identyfikacyjne Nie Nie dotyczy Urzad Zamykane szafy w Po Nie
dane adresowe ' dotyczy Marszatk pomieszczeniach przeprowadze | dotyczy
Realizacja adres do ' owski Deklaracje | zamykanych, niu oceny
ik korespondencii zgodnie z | przystapien | dostgpnych tylko dla | ryzyka
Realizacja statutowych numer dowodu prowadzo | ia do upowaznionych podjgto
zadan na Biuro kierowanych Czlonkowie | osobistego, ozl nym sto_warzysz e, gl Sy, B
rzecz LGD, do cztonkow Stowarzysz | telefon, adres e- Deklaracja tZWO'd 10 lat nadzorem ShIE= . St 6 s i GBI
cztonkow Zarzad stowarzyszeni | enia mail, numer NIP, | _jonkowska et fitd naLGD | papierowei | informatycznego, skutkow dla
stowarzysz | LGD a i zbieranie numer PESEL, il zgodniez | w ) dostep tylko dla ochrony
. skladek ST | D anie ustawg o programie upowaznionych danych nie
Aailamlde dowodu RLKS Excel 0sob, instalacja jest
h osobistego oprogramowania wymagana.

miejsce pracy -
przynalezno$¢ do
sektora

zabezpieczajacego
typu firewall,
system
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Z59my

antywirusowy
Whiosek | 10 lat Agencja Podmiot Baza Zamykane szafy w Po Nie
. 0 Restruktury | utrzymujacy uczestnikod pomieszczeniach przeprowadze | dotyczy
® Przepis dofinanso zacji i aplikacje w—Excel i | zamykanych, niu oceny
prawa. wanie Modernizac | elektroniczng w papierowo, | dostepnych tylko dla | ryzyka
ji celu serwisu L. upowaznionych podjeto
Z;ti'azéolﬁtt:gg z Rolnictwa, aplikacji XV?_'OSK' 0 0sob. Kontrola decyzje, ze
Ocena i 2015T. 0 Urzad skuZQ_cej Zdaln_c?j rcl)i fnansow fiostc;pu do systemu ocena
wybor rozwoju Mr;fs ko | Ocenie operacii anie, informatycznego, skutkow dla
operacji w lokalnym z weki przez Radg Ewidencja | dostep Fy!ko dla ochrony
ramach Dane ) udziatem Woiewodzt LGD w upf)Wgzmonyc;h danych nie
poddziatani | Bjyro Whioskoda | identyfikacyjne, lokalnej WaJ programie 0s0b, instalacja jest
aloz LGD, . wey i dane adresowe, spotecznosci Mazowieck Excel i oprogramowania wymagana.
Wsparcie Zarzad Ocena i beneficjenc | numer telefonu, oraz Zgoda na iego papierowa, | Zabezpieczajacego
na LGD, wybor ic srodkow | adres e-mail, przetwarzanie Nie ) typu firewall,
wdrazanie Rada operacji pomocowy | humer dotyczy Szkolenia system
operacjiw | gD zgodnie z ch PROW ewidencyjny Kart antywirusowy
ramach Umowa 2014-2020, | Producenta ; iozzeﬁ
strategii ramows poddziatani | ARIMR, NIP, ( §apierowe)
rozwoju zawarta przez | g 19.2 REGON (jezeli
lokalnego LGD a SW nadany), KRS Listy
kierowaneg (jezeli nadany), obecnosci
0 przez numer konta (papierowe)
spotecznosé bankowego ) )
” objetego Ewidencja
PROW w )
2014-2020 programie
Excel
Konkursy:
karty
zgloszen
papierowe
Wsparcie Umowa Dane . . : . .
beneficjent zawarta z identyfikacyjne, Whiosek | 10 lat Akademia | Nie dotyczy Nie Zamykane szafy w Po Nie
G 5 podmiotem w dane adresowe, 0 ) Rozwoju dotyczy Papierowo/ pomieszczeniach przeprowadze | dotyczy
ramach celu numer telefonu, SRS FIET ] Elektronicz | Zamykanych, L
Sieci aktywizowani adres e-mail, e Whiosek i z w Polsce nie dostepnych tylko dla | ryzyka
Osrodkow a lokalnych numer, NIP, zgoda na Y Polsko- upowaznionych podjgto
Dziataj spolecznosci REGON (jezeli przetwarzanie | Dzialaj 0s6b. Kontrola decyzjg, ¢

15




* 4 K
* f * oo
X ‘; 7 *s '* §:':-‘
s Y
Europejski Fundusz Rolny na rzecz Rozwoju Obszarow Wiejskich: Europa Inwestujaca w Obszary Wiejskie
Lokalnie Biuro na terenach Stowarzysz | nadany), KRS danych Lokalnie Amerykans dostepu do systemu ocena
LGD, wiejskichiw | enie (jezeli nadany), osobowych ka informatycznego, skutkow dla
Zarzad matych pragnace numer konta Fundacja dostep tylko dla ochrony
LGD miastach pozyskaé bankowego Wolnoscei upowaznionych danych nie
poprzez wsparcie w (PAFW) 0s6b, instalacja jest
projekty ramach oprogramowania wymagana.
obywatelskie, | programu zabezpieczajacego
ktore stuza Dzialaj typu firewall,
pobudzaniu Lokalnie system
aspiracji antywirusowy
rozwojowych
i poprawie
jakosci zycia
oraz
przyczyniaja
si¢ do
budowy
kapitatu
spotecznego
o Whiosek i Whiosek | 10 lat Kasa Nie dotyczy Nie Zamykane szafy w Po Nie
Umowg na zgoda na o udziat Rolniczego dotyczy pomieszczeniach przeprowadze | dotyczy
realizacje Dzieci i przetwarzanie w kolonii Ubezpiecze zamykanych, niu oceny
kolonii (w miodziez Dane danych nia dostepnych tylko dla | ryzyka
ramach B udajacasic | identyfikacyjne, osobowych Spoteczneg upf)wazmonych podjc;t‘o ‘
promocji na kolonie dane adresowe 0 0sob. Kontrola decyzje, ze
Biuro | Zdrowiai | wigjskie | gzieckai opiekuna Fundusz dostepu do systemu |- ocena
LGD, profilaktyki finansowan | prawnego Ubezpiecze Papierowo/ informatycznego, skutkéw dla
. Zarzad zdrowotnej - g . dostep tylko dla ochrony
Kolonie arzg - €ze (rodzica), numer nia Elektronicz L7 .
LGD dofinansowan | ¢ dkow } ; upowaznionych danych nie
. \ telefonu, adres e Spoteczneg nie o . :
y ze srodkow publicznyc - o 0s6b, instalacja jest
mail, numer, o Rolnikoéw i
Funduszu h (KRUS) numer konta oprogramowania wymagana.
Sk%adk_owegq bankowego jezeli Starostwo zabezpieczaj acego
Ubezpieczeni podane Powiatowe typu firewall,
a finansujace SVStem
Spotecznego kolonie antywirusowy
Rolnikow)
Organizacja . . : . .
wy%arzeﬁj Dane ® Zgoda na Lista 5 lat Nie Nie dotyczy Nie Formularz | Zamykane szafy w Po Nie
Organizacja aktywizujacy identyfikacyjne, przetwarzanie obecnosc dotyczy dotyczy | na stronie pomieszczeniach przeprowadze | dotyczy
imprez i ch lub Talrfwjis;ecsezkania i LGD zamykanych, niu oceny
wydarzen promocyjnyc | Mieszkaricy | talefon. adres e- dostgpnych tylko dla | ryzyka
; b Karty upowaznionych podjeto
h w celu gmin I n
mal wolontarius | oséb. Kontrola decyzje, ze
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realizacji cztonkowsk zy dostepu do systemu ocena

zadan ich LGD, (papierowe) | informatycznego, skutkow dla

statutowych/ tury$ci dostep tylko dla ochrony
Biuro realizacja upowaznionych danych nie
LGD obowiagzkow 0sob, instalacja jest

wynikajacych oprogramowania wymagana.

Z umowy zabezpieczajacego

ramowej typu firewall,

zawartej system

pomiedzy antywirusowy

LGD a SW na

Funkcjonowa

nie w ramach

poddziatania

19.4 PROW

17




Europejski Fundusz Rolny na rzecz Rozwoju Obszarow Wiejskich: Europa Inwestujaca w Obszary Wiejskie

Zalacznik 2 do Polityki Bezpieczenstwa oraz Instrukcji Bezpieczenstwa danych osobowych w
Lokalnej Grupie Dzialania ROwniny Wolominskiej

WYKAZ OSOB UPOWAZNIONYCH PRZETWARZANIA DANYCH OSOBOWYCH

Nr zbioru Okres upowaznienia
Lp. Imie Nazwisko (czynnoSci Uwagi
przetwarzania) oD DO
1
2
3
4
5

18
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Zalacznik 3 do Polityki Bezpieczenstwa oraz Instrukcji Bezpieczenstwa danych osobowych w

Lokalnej Grupie Dzialania ROwniny Wolominskiej

WYKAZ MIEJSC PRZETWARZANIA DANYCH OSOBOWYCH

Lp.

Nazwa pomieszczenia

Adres

Pomieszczenia biurowe LGD

ul. Przemystowa 70, 05-240 Ttuszcz

19
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Zalacznik 4 do Polityki Bezpieczenstwa oraz Instrukcji Bezpieczenstwa danych osobowych w
Lokalnej Grupie Dzialania Ro6wniny Wolominskiej
WAZNOSC
(010 o
do: do odwolania
UPOWAZNIENIE / UNIEWAZNIENIE
Na podstawie RODO

upowazniam Panig/Pana:

do przetwarzania, w ramach wykonywanych obowigzkow i zadan, z wykorzystaniem nastepujacych
zbioréw danych osobowych:

Nr zbioru (czynnoSci przetwarzania)

(data, podpis 10D)
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Zalacznik 5 do Polityki Bezpieczenstwa oraz Instrukcji Bezpieczenstwa danych osobowych w
Lokalnej Grupie Dzialania Ro6wniny Wolominskiej

OSWIADCZENIE UPOWAZNIONEGO DO PRZETWARZANIA DANYCH OSOBOWYCH

(imi¢ i nazwisko osoby upowaznione;j)

OSWIADCZENIE
1. Stwierdzam wiasnorecznym podpisem, ze znana mi jest tre$c:

a) Polityki Bezpieczenstwa i Instrukcji ochrony danych osobowych

b) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

2. Jednoczes$nie zobowiazuje si¢ nie ujawnia¢ wiadomosci, z ktérym zapoznatem/-am si¢ z racji
wykonywanych zadan, a w szczego6lnosci nie bede:

a) ujawnia¢ danych zawartych w eksploatowanych w systemach informatycznych, zwtaszcza
danych osobowych znajdujacych si¢ w tych systemach,

b) ujawnia¢ szczegotow technologicznych uzywanych w systeméw oraz oprogramowania,

€) udostgpnia¢ osobom nieupowaznionym no$nikow magnetycznych i optycznych oraz
wydrukéw komputerowych,

d) kopiowac lub przetwarza¢ danych w sposob inny niz dopuszczony obowigzujagca w Polityce
Bezpieczenstwa ochrony danych osobowych

(podpis osoby upowaznionej)
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Zalacznik 6 do Polityki Bezpieczenstwa oraz Instrukcji Bezpieczenstwa danych osobowych w
Lokalnej Grupie Dzialania Ro6wniny Wolominskiej

RAPORT
Z NARUSZENIA BEZPIECZENSTWA ZASAD OCHRONY DANYCH OSOBOWYCH
TV tetenntenntenatonntonntonstsnscnsssntenntenntonntonatonatestetntonntosntosatentennssnnsns
I.Data: ........oovviiiiiiins Godzina: .......ooviiiiii
(dd.mm.rr) (9g: mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystgpuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(data, podpis 10D)
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